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VISTO: que esta Secretaria de Estado reconoce la importancia de preservar los
activos de informacion, por lo que asigna alta prioridad a la gestion de
incidentes de Seguridad de la Informacion.

RESULTANDO: que el objetivo es establecer los lineamientos generales para la
gestidn centralizada de incidentes de seguridad de la informacién, con el fin de .
prevenir y limitar el impacto de los mismos.

CONSIDERANDO: 1) que la responsabilidad sera compartida entre la Direccién
del MIEM, quien dispondra los recursos necesarios a fin de brindar una
apropiada gestion de los incidentes de seguridad de la informacion y de difundir
la presente politica a todo el personal del Organismo; -

II) que todo el personal deberd dar cumplimiento a la
presente politica, independiente del cargo que desempefie y de su situacién
contractual y reportar los eventos de seguridad que detecte siguiendo los
procedimientos operativos establecidos para tal fin.
ATENTO: a lo expuesto.

RESUELVE:
19.- Apruébese la Politica de Gestion Incidentes de Seguridad de la Informacién
la cual esta basada fundamentalmente en:

» Adoptar medidas de seguridad eficientes para proteger sus activos de
informacion criticos.

» Analizar los eventos de seguridad informatica para determinar si se trata
de un incidente de seguridad de la informacion.

> Informar de forma completa e inmediata al Centro Nacional de
Respuesta a Incidentes en Seguridad Informatica (CERTuy) la existencia
de un potencial incidente de seguridad informatica que afecte a activos
de informacion criticos del MIEM.

> Ejecutar procedimientos de respuesta a incidentes para contener y
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mitigar el incideﬁte

» Documentar y clasificar los incidentes de acuerdo con las indicaciones de
CERTuy.

» Investigar los incidentes de seguridad de la informacidon que no aplican
al CERTuy

> Responder por la integridad de la informacion generada o en su poder.

» Aprender de los incidentes de seguridad de la informacion, para prevenir
nuevas ocurrencias. |

» Reparar las consecuencias de los incidentes de seguridad de la
informacion que afecten activos de informacion criticos del MIEM.

» Emprender actividades post-incidentes, como ser mejbras a los procesos
operativos de gestion de incidentes de seguridad de la informacién o
asegurar la retencion de evidencias.

29,.- El funcionario que en el ejercicio de sus funciones tratare informacion de
cualquier tipo, deberd garantizar su confidencialidad, integridad y accesibilidad.
El incumplimiento de ese deber podra configurar falta administrativa conforme a
lo previsto en el Decreto N© 500/991, en la Ley N° 18.331 de Proteccion de
Datos Personales, en la Ley N° 18.381 de Acceso a la Informacion Publica y
concordantes y/o eventualmente delito, de acuerdo a lo dispuesto en el Cédigo
Penal, Ley N© 18.600 de Documento Electronico y Firma Electrénica y
disposiciones modificativas y concordantes.

39.- Dicha politica, que se anexa y forma parte de la presente resolucién, se
/ integrara a la normativa basica del MIEM, incluyendo su difusién previa.-=--------
{

49.- Notifiquese, comuniquese, etc.
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